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DOCUMENTO ELECTRONICO



SOPORTES OPTICOS

UNIDADES DE ALMACENAMIENTO

SERVICIOS DE NUBE



¿A que nos referimos 
cuando hablamos de 

documentos 
electronicos?



Falcón: Conjunto de campos magnéticos, aplicados a un
soporte, de acuerdo a un determinado código; o aquel que ha
sido creado sobre un ordenador, grabado en un soporte
informático y que puede ser reproducido.

Molina Quiroga (Documento Digital): Conjunto de impulsos
eléctricos que recaen en un soporte de computadora, que,
sometidos a un proceso, permiten su traducción a lenguaje
natural a través de una pantalla, una impresora u otro
periférico que genere un resultado equivalente.

CONCEPTO JURIDICO:



Art. 6 (Ley 25.506): “Se entiende por
documento digital a la representación digital
de actos o hechos, con independencia del
soporte utilizado para su fijación,
almacenamiento o archivo

CONCEPTO LEGAL:



Archivo
(Bits)

CONCEPTO PRACTICO:



Archivo: Es una secuencia o conjunto
de bits almacenado en cualquier
dispositivo (PC, notebook, tablet,
Chromecast, smartphone, PS4, reloj
inteligente, GPS, electrodoméstico,
automóvil, etc.)



DOCUMENTO ELECTRONICO

INMATERIAL ININTELEGIBLE

SOPORTE FISICO 
(doble función)



CONCLUSION Nº 1

LAS IMPRESIONES (EN CUALQUIERA DE 
SUS VARIANTES) NO SON 

DOCUMENTOS ELECTRONICOS!!



CONCLUSION Nº 2

UN DOCUMENTO ELECTRONICO TIENE 
LA MISMA APTITUD REPRESENTATIVA 

QUE UN DOCUMENTO FISICO!!

Definición de documento (recordar): “Todo aquello que enseña o muestra algo;
Todo instrumento susceptible de almacenar y transmitir información”



Art. 6 (Ley 25.506): “....Un documento digital también satisface el
requerimiento deescritura”

Art. 286 (CCCN): “La expresión escrita puede tener lugar por instrumentos
públicos, o por instrumentos particulares firmados o no firmados, excepto
en los casos en que determinada instrumentación sea impuesta. Puede
hacerse constar en cualquier soporte, siempre que su contenido sea
representado con texto inteligible, aunque su lectura exija medios
técnicos”

Art. 287 (CCCN): “Los instrumentos particulares pueden estar firmados o no.
Si lo están, se llaman instrumentos privados. Si no lo están, se los denomina
instrumentos particulares no firmados; esta categoría comprende todo escrito
no firmado, entre otros, los impresos, los registros visuales o auditivos de
cosas o hechos y, cualquiera que sea el medio empleado, los registros de la
palabray de información.”



PREGUNTA:

¿Un mensaje (texto) de WhatsApp es un
documento escrito?

¿Y un mensaje de audio de WhatsApp?

¿Y un mensaje de video de WhatsApp?

¿Y un emoticon de WhatsApp?



OTRAS CARACTERISTICAS SALIENTES:

 Volatil

Modificable

 Durable

 Recuperable 

 Clonable

 Verificable

 Rastreable

 Asegurable 



TIPOS DE DOCUMENTOS ELECTRONICOS:

 CIFRADOS

 NO CIFRADOS 

 FIRMADOS

 NO FIRMADOS



CIFRADOS:

Es un procedimiento matemático (algoritmos) que
vuelve completamente ilegibles los datos de un
documento o de cualquier archivo. De esta manera, el
archivo se vuelve prácticamente inservible para un
usuario no autorizado a leerlo, ya que incluso si lo ha
interceptado o lo ha copiado, si no cuenta con el
password correspondiente, no podrá leerlo o
visualizarlo.

“Sólo lo pueden ver el emisor y el destinatario”



TIPOS DE CIFRADOS:

CIFRADO SIMÉTRICO O DE CLAVE PRIVADA: Cuando se emplea la
misma clave en las operaciones de cifrado y descifrado. Emisor y
destinatario poseen la misma clave (problema de privacidad), por eso
su busca utilizar un canal seguro. Ejemplo, la contraseña de los
archivos comprimidos (v.gr. WinRar)

CIFRADO ASIMÉTRICO O DE CLAVE PUBLICA: Cuando se utiliza una
pareja de claves para separar los procesos de cifrado y descifrado, se
dice que el criptosistema es asimétrico o de clave pública. Una clave, la
privada, se mantiene secreta, mientras que la segunda clave, la pública,
es conocida por todos. Esta clave publica permite identificar al emisor
del documento.



LEY DE FIRMA DIGITAL (LEY 25.506)

Firma digital 

Cifrado asimetrico

“El receptor del mensaje puede verificar la integridad, inalterabilidad y el contenido del documento
digital, como así la corres- pondencia de la firma digital plasmada en el mismo con el titular,
mediante la constatación por medio de la clave pública del remitente. La clave privada es de única
propiedad del titular signatario del documento y el mismo debe mantener los recaudos necesarios
para conservarla, evitando su difusión, si es que quiere mantener el grado de seguridad requerido
para la celebración de estos tipos de actos”



DOCUMENTOS ELECTRONICOS 
FIRMADOS Y NO FIRMADOS 



FIRMA DIGITAL 



CONCEPTO LEGAL:

Art. 5 (Ley 25.506): “Se entiende por firma digital al
resultado de aplicar a un documento digital un
procedimiento matemático que requiere información
de exclusivo conocimiento del firmante, encontrándose
ésta bajo su absoluto control. La firma digital debe ser
susceptible de verificación por terceras partes, tal
que dicha verificación simultáneamente permita
identificar al firmante y detectar cualquier alteración
del documento digital posterior a su firma”



CONCEPTO PRACTICO:

Es un algoritmo encriptado y verificable que se
aplica a un documento electronico, que
garantiza la autoria, integridad e
inalterabilidad del mismo, y al cual la ley,
previo cumplimiento de ciertos requisitos
técnicos exigidos por la autoridad de
aplicación, le reconoce plenos efectos como
firma.



ASPECTOS SALIENTES:

 Concepto restringido

 Criptografia

 Surge ante la necesidad de dar mayor
seguridad tecnica y juridica

 Blindale legal (presunciones)

 Garantia de no repudio



EFICACIA PROBATORIA:

 Equiparación a la firma manuscrita

 Presunciones de autoria e integridad

 Requisitos de validez



EQUIPARACION A LA FIRMA MANUSCRITA:

Art. 3 (Ley 25.506): “Cuando la ley requiera una firma manuscrita,
esa exigencia también queda satisfecha por una firma digital. Este
principio es aplicable a los casos en que la ley establece la
obligación de firmar o prescribe consecuencias para su ausencia”

Art. 288 (CCCN): “La firma prueba la autoría de la declaración de
voluntad expresada en el texto al cual corresponde. Debe consistir
en el nombre del firmante o en un signo. En los instrumentos
generados por medios electrónicos, el requisito de la firma de una
persona queda satisfecho si se utiliza una firma digital, que asegure
indubitablemente la autoría e integridad del instrumento”



PRESUNCION DE AUTORIA:

Art. 7 (Ley 25.506): “Se presume, salvo
prueba en contrario, que toda firma
digital pertenece al titular del certificado
digital que permite la verificación de
dicha firma”



PRESUNCION DE AUTORIA - AUTOMATIZACION:

Art. 10 (Ley 25.506): “Cuando un documento
digital sea enviado en forma automática por
un dispositivo programado y lleve la firma
digital del remitente se presumirá, salvo
prueba en contrario, que el documento
firmado proviene del remitente”



PRESUNCION DE AUTORIA:

Efectos: “El instrumento privado reconocido,
o declarado auténtico por sentencia, o cuya
firma está certificada por escribano, no puede
ser impugnado por quienes lo hayan
reconocido, excepto por vicios en el acto del
reconocimiento” (art. 314 CCCN)



PRESUNCION DE INTEGRIDAD:

Art. 8 (Ley 25.506): “Si el resultado de un
procedimiento de verificación de una firma
digital aplicado a un documento digital es
verdadero, se presume, salvo prueba en
contrario, que este documento digital no ha
sido modificado desde el momento de su
firma”



REQUISITOS DE VALIDEZ:

Art. 9 (Ley 25.506): “Validez. Una firma digital es válida si
cumple con los siguientes requisitos:
a) Haber sido creada durante el período de vigencia del
certificado digital válido del firmante;
b) Ser debidamente verificada por la referencia a los datos de
verificación de firma digital indicados en dicho certificado
según el procedimiento de verificación correspondiente;
c) Que dicho certificado haya sido emitido o reconocido,
según el artículo 16 de la presente, por un certificador
licenciado.”



¿Los documentos con firma 
digital pueden ser asimilados a 

instrumentos públicos?



INSTRUMENTO PUBLICO

Art. 296 (CCCN): El instrumento público hace plena fe: a) en
cuanto a que se ha realizado el acto, la fecha, el lugar y los
hechos que el oficial público enuncia como cumplidos por él o
ante él hasta que sea declarado falso en juicio civil o criminal;
b) en cuanto al contenido de las declaraciones sobre
convenciones, disposiciones, pagos, reconocimientos y
enunciaciones de hechos directamente relacionados con el
objeto principal del acto instrumentado, hasta que se produzca
prueba en contrario.”



FIRMA ELECTRÓNICA 



CONCEPTO LEGAL:

Art. 5 (Ley 25.506): “ Se entiende por firma
electrónica al conjunto de datos electrónicos
integrados, ligados o asociados de manera lógica a
otros datos electrónicos, utilizado por el signatario
como su medio de identificación, que carezca de
alguno de los requisitos legales para ser
considerada firma digital.”



CONCEPTO PRÁCTICO:

Es un algoritmo verificable asociado
al emisor o autor del documento, de
variable complejidad tecnica, al cual
la ley no le reconoce los efectos de la
firma digital



EJEMPLOS:

 Pin o Password

 Iris o huella digital

 Reconocimiento facial

 Nombre de usuario

Nombre al pie del correo

Membrete al pie del msj

Nombre del mail

 Firma olografa digitalizada



ASPECTOS SALIENTES:

 Concepto residual

 Amplio (incluye tecnicas simples,
medianas y avanzadas)

 Ausencia de presunciones legales

 Problemas interpretativos

 Eficacia probatoria discutida



PROBLEMAS INTERPRETATIVOS:

 Tesis restringida (Quadri,
Granero, etc)

 Tesis amplia (Molina Quiroga,
Bielli, Ordoñez, etc)



TESIS RESTRINGIDA:

 Proyecto de reforma del CCCN (“En los instrumentos generados por
medios electrónicos, el requisito de la firma de una persona queda
satisfecho si se utiliza un método que asegure indubitablemente la
autoría e integridad del instrumento”)

 Art. 288 CPCC: “La firma prueba la autoría de la declaración de
voluntad expresada en el texto al cual corresponde. Debe consistir en
el nombre del firmante o en un signo. En los instrumentos
generados por medios electrónicos, el requisito de la firma de una
persona queda satisfecho si se utiliza una firma digital, que
asegure indubitablemente la autoría e integridad del
instrumento”



TESIS AMPLIA:

 Ley 25.506 (art. 3): “Cuando la ley requiera una firma manuscrita, esa
exigencia también queda satisfecha por una firma digital. Este
principio es aplicable a los casos en que la ley establece la obligación
de firmar o prescribe consecuencias para su ausencia”

 Art. 288 CPCC: “… En los instrumentos generados por medios
electrónicos, el requisito de la firma de una persona queda satisfecho
si se utiliza una firma digital, que asegure indubitablemente la
autoría e integridad del instrumento.”

 Redundancia normativa

 Ley 27.444 y Decreto 182/19



Ley 27.444 (Simplificación y 
desburocratización): 

“Si el instrumento fuese generado por medios
electrónicos, el requisito de la firma quedará
satisfecho si se utiliza cualquier método que
asegure indubitablemente la exteriorización de
la voluntad de las partes y la integridad” (letra
de cambio, cheque, pagaré y tarjeta de crédito)



EFICACIA PROBATORIA:

 Art. 5 (Ley 25.506): “…En caso de ser desconocida la firma
electrónica corresponde a quien la invoca acreditar su validez”

 Art. 314 (CCCN): “Todo aquel contra quien se presente un
instrumento cuya firma se le atribuye debe manifestar si ésta le
pertenece… La autenticidad de la firma puede probarse por
cualquier medio”;

 Art. 319 (CCCN): “El valor probatorio de los instrumentos
particulares debe ser apreciado por el juez ponderando, entre otras
pautas, la congruencia entre lo sucedido y narrado, la precisión y
claridad técnica del texto, los usos y prácticas del tráfico, las
relaciones precedentes y la confiabilidad de los soportes utilizados y
de los procedimientos técnicos que se apliquen”.



¿Cómo podemos robustecer
un documento electrónico?



¿Qué es un codigo hash? 

“Cadena alfanumérica hexadecimal generada a
partir de la aplicación de un algoritmo que debe
identificar de manera inequívoca un
determinado documento electrónico, de tal
manera que el menor cambio realizado sobre el
mismo -aunque sea en un bit-, sea rápidamente
detec- tado y visualizado”.



CODIGO HASH

GARANTIZA LA INTEGRIDAD DEL DOCUMENTO



MAS UTILIZADOS

MD5

SHA-1

SHA 256

SHA 512 



EJEMPLO PRÁCTICO

Escuela judicial (SHA-1) = 7ed252ef6515b1281d2b2f4ddac0e58fb112e73a

Escuela judicial (MD5) = cdaa664ba857e51b8442815a081fb4ef

Escuela judicial (SHA 256) = 23714f44aff8e1bafac0d267920992d301c9b4b5 
f7e5eb69d7b220d8d83dff26



¿Qué es la cadena de custodia? 

“Es el protocolo de actuación cuyo objeto
consiste en asegurar el origen, identidad e
integridad del material probatorio, todo
ello para garantizar que no se extravíe,
deteriore, modifique o se destruya”



CFed. Casación Penal, Sala IV
“Gil, Juan José Luis s/rec. de casación” (causa nro. 16.339)

“La evidencia electrónica puede ser alterada, dañada o
destruida si se la manipula o analiza incorrectamente,
motivo por el cual es preciso adoptar precauciones
especiales a la hora de recolectar, preservar y examinar esta
clase de evidencia. El uso de la evidencia digital o
electrónica en el proceso... requiere, pues, la adopción de
medidas tendientes a preservar su integridad, desde que en
caso de que una parte de la prueba resulte contaminada,
toda ella se torna sospechosa y puede ser invalidada ”



EJEMPLOS PRÁCTICOS

 La documentación grafica (fotos y/o videos)
 Inventariar o enumerar los dispositivos

electrónicos involucrados
 Presencia de testigos
 Efectuar copias forenses exactas
 Usar CD o DVD no regrabable y cerrar cesión
 Proteger los elementos con bolsas antiestaticas

y/o cajas o recipientes resistentes
 Ojo con el deber de custodia del Secretario!



Proyecto de reforma CPCCyF 

ARTÍCULO 360: “En la contestación, además de eventualmente oponer excepciones, la parte
demandada tendrá la carga de articular todas las defensas de que intente valerse. Deberá,
además: 1°) Reconocer o negar categóricamente cada uno de los hechos relevantes y
conducentes expuestos en la demanda, la autenticidad de los documentos acompañados que
se le atribuyeren y la recepción de las cartas, telegramas y comunicaciones electrónicas a
él dirigidos cuyas copias se acompañen. Su silencio, sus respuestas evasivas, o la negativa
meramente general de los hechos relevantes y conducentes podrán estimarse como
reconocimiento de la verdad de los hechos pertinentes y lícitos a que se refieran. En cuanto a
los documentos se los tendrá por reconocidos o recibidos, según el caso.

ARTÍCULO 794 (medidas protectorias en materia de violencia familiar, domestica o de
genero): “El tribunal proveerá la prueba solicitada y ordenará toda aquella que estime
relevante. Entre otras medidas, podrá: 2º) Prohibir al agresor comunicarse, relacionarse,
entrevistarse o desarrollar cualquier conducta similar, con la presunta víctima, demás
personas afectadas, testigos o denunciantes del hecho, ya sea en forma personal, por correo
electrónico, redes sociales o cualquier otra vía ya sea en forma directa o por interpósita
persona”.



MUCHAS 
GRACIAS


